
vacidad.  

Luego, en sus respecti-

vos comunicados, las 

empresas afectadas 

señalaron que el ata-

que se habría valido 

de la conocida técni-

ca del phishing , la 

que en general se de-

fine como un tipo de 

ilícito que se encua-

dra dentro del ámbito 

del fraude, que se co-

mete mediante un 

tipo de ingeniería so-

cial que se caracteri-

za por intentar adquirir 

información confiden-

cial, haciéndose pa-

sar por una persona o 

empresa de confian-

za, en una aparente 

comunicación oficial 

electrónica.  

Una de las formas más 

comunes y clásicas 

del phishing  consiste 

Hace unos pocos días 

la comunidad in-

formática y el público 

en general, recibieron 

la noticia que un gru-

po de piratas informá-

ticos se habían apro-

piado de más de 

10.000 claves de ac-

ceso a cuentas de 

correo electrónico 

Hotmail y Gmail, cu-

yos nombres comien-

zan con las letras òaó y 

òbó. Esto es cierta-

mente preocupante, 

dado que muchas 

personas almacenan 

en sus casillas no sólo 

mensajes, sino que 

gran cantidad de in-

formación, entre la 

que se puede contar 

documentos, fotogra - 

fías y un sinfín de inter-

acciones que deben 

permanecer en la pri-

en el envío masivo de 

un correo electrónico 

empleando el nombre 

de algún banco, en 

cuyo interior se infor-

ma que una determi-

nada cuenta corrien-

te o tarjeta de crédito 

ha presentado algu-

nos problemas (casi 

siempre indetermina-

dos), razón por la cual 

debe seguirse un link, 

ofrecido en el mismo 

mensaje, que llevaría 

al portal de la supues-

ta entidad bancaria. 

Resulta que el sitio es 

una construcción falsi-

ficada, ubicada en un 

servidor que nada tie-

ne que ver con quien 

dice ser su propietario 

y a través de la cual 

se solicita que se in-

gresen los números de 

la tarjeta o los datos 
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de acceso a la cuen-

ta, a fin de verificar los 

supuestos problemas. 

En ese momento el 

phisher  ha logrado su 

objetivo, obteniendo 

información que lue-

go intentará explotar 

fraudulentamente.  

De acuerdo a los in-

formes que periódica-

mente entrega la 

consultora norteameri-

cana Websense, en 

los últimos treinta días, 

mundialmente la ma-

yor cantidad de este 

tipo de ataques se 

han originado en Esta-

dos Unidos, con un 

82.18% del total glo-

bal, seguido por Chi-

na con un 2.22%, Ale-

mania con un 1.31% y 

el Reino Unido con un 

0.98%. A nivel regio-

nal, el porcentaje más 

alto lo ocupa Brasil 

con un 0.27%, seguido 

de cerca por Argenti-

na con un 0.2% y Chile 

con un escaso 0.08%, 

participación que se 

ha mantenido relati-

vamente estable a 

través del último año.  

Lamentablemente, en 

nuestro país esta con-

ducta no está tipifica-

da como delito. En 

consecuencia, nada 

se puede hacer más 

que localizar el servi-

dor en que se en-

cuentra instalado y 

solicitar que sea vo-

luntariamente removi-

do. Urge, por lo tanto, 

algún tipo de iniciati-

va, sea por vía de 

mensaje o proyecto, 

que aborde el proble-

ma construyendo una 

respuesta jurídica pa-

ra este tipo de ac-

ción, dotando de 

herramientas tanto al 

Ministerio Público co-

mo a la Policía para 

que puedan actuar 

eficazmente en su tra-

tamiento.  

Es de esperar, que en 

un país como el nues-

tro, donde todos los 

índices señalan que 

crecemos acelerada-

mente en el acceso a 

la red mundial, espe-

cialmente a través de 

dispositivos móviles, 

junto con legislar se 

puedan promover ini-

ciativas sectoriales o 

políticas públicas des-

tinadas a mantener 

los bajos índices de 

incidencia que hasta 

la fecha se han regis-

trado.  

Finalmente, debo de-

cirle que no se pre-

ocupe, para que el 

phisher  pueda lograr 

su objetivo es necesa-

ria una gran cuota de 

participación del 

usuario, primero cre-

yendo en el mensaje y 

luego haciendo lo 

que se le pide. Ningu-

na sociedad bancaria 

ni empresa alguna en 

el orbe pide este tipo 

de información a 

través de mensajes 

electrónicos. Es sim-

ple, cuando le lleguen 

este tipo de mensajes, 

contáctese con BRI-

CIB y luego bórrelos.  

Página 2 Jenadec Informa: 

El consejo es cambiar las claves periódicamente. 

La técnica del  

Phishing 

consiste en 

engañar al 

usuario 

haciéndole 

creer que 

recibe un e-

email de su 

banco u otra 

institución de 

su confianza, 

para que 

envíe sus 

contraseñas  

Fuente infografía: http://euitio178.ccu.uniovi.es  
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òLos Para²sos Fiscalesó 

la evasión de impuestos es 

parte de una estrategia que 

emplea métodos cada vez 

ingeniosos y complejos para 

burlar las leyes, sobre todo 

mediante el recurso a 

paraísos fiscales, cuyo 

secretismo estimula la 

delincuencia. 

òLos paraísos fiscales son aquellos lugares en donde muchos millonarios del mundo 

envían ingentes cantidades de dinero para no sólo tenerlas allí guardadas de forma 

más segura, sino también para no tener que declararlas y por tanto definir su origen 

y tributar sobre ellasó. Fuente www.wikipedia.com y otros.  

Un paraíso fiscal  es un terri-

torio  o Estado  que se carac-

teriza por aplicar un régi-

men tributario especialmen-

te favorable a los ciudada-

nos y empresas no residen-

tes, que se domicilien a 

efectos legales en el mismo. 

Típicamente estas ventajas 

consisten en una exención 

total o una reducción muy 

significativa en el pago de 

los principales impuestos . 

Según la Organización para 

la Cooperación y el Desa-

rrollo Económico , cuatro 

factores clave son utilizados 

para determinar si una juris-

dicción es un paraíso fiscal:  

Si la jurisdicción no impone 

impuestos o éstos son sólo 

nominales. La OCDE reco-

noce que cada jurisdicción 

tiene derecho a determinar 

si imponer impuestos direc-

tos. Si no hay impuestos 

directos pero sí indirectos, 

se utilizan los otros tres fac-

tores para determinar si una 

jurisdicción es un paraíso 

fiscal  

-.Si hay falta de transparen-

cia.  

- Si las leyes o las prácticas 

administrativas no permiten 

el intercambio de informa-

ción para propósitos fiscales 

con otros países en relación 

a contribuyentes que se 

benefician de los bajos 

impuestos.  

- Si se permite a los no resi-

dentes beneficiarse de re-

bajas impositivas, aun cuan-

do no desarrollen efectiva-

mente una actividad en el 

país. 

Una característica de un 

paraíso fiscal es que en el 

mismo suelen convivir dos 

regímenes fiscales diferen-

ciados y legalmente sepa-

rados. Por un lado, el que 

afecta a los residentes y 

empresas locales, los cuales 

están sujetos al pago de 

impuestos como en cual-

quier otro país y, por el otro, 

el de los no residentes, que 

gozan de ventajas fiscales y 

suelen tener prohibida cual-

quier actividad económica 

o de inversión dentro de su 

territorio. Para facilitar la 

separación de estas dos 

economías paralelas, usual-

mente se cuenta con legis-

lación e instituciones espe-

cialmente reservadas a los 

no residentes, como los 

bancos offshore  o las socie-

dades IBC (International 

Business Companies).  

Otro rasgo identificatorio de 

un paraíso fiscal suele ser la 

existencia de estrictas leyes 

de secreto bancario  y de 

protección de datos perso-

nales. Es habitual que los 

datos de accionistas y di-

rectores de empresas no 

figuren en registros públicos, 

sino que se encuentren 

bajo la custodia de su re-

presentante legal, el llama-

do agente residente  

(registered agent). Estas 

características han provo-

cado que estos países, a 

menudo muy pequeños en 

extensión y población, 

hayan conseguido acumu-

lar un cuarto de la riqueza 

privada de todo el mundo, 

según el FMI. Hist·ricamen-

te se los ha acusado de 

servir de cobijo a evasores 

de impuestos, terroristas y 

narcotraficantes que es-

conden sus identidades tras 

sociedades offshore , cuen-

tas numeradas, directores 

fiduciarios, fundaciones, 

trusts o acciones al porta-

dor  

30 Para²sos fiscales seg¼n   

OCDE: 
Andorra, Anguila, Antigua y 

Barbuda, Antillas Holandesas, 

Aruba, Bahamas, Bahréin, Beli-

ce, Bermudas, Dominica, Gi-

braltar, Granada,  Islas Caimán, 

Islas Cook, Islas Marshall, Islas 

Turcas y Caicos, Islas Vírgenes 

Británicas,  Liberia, Liechtens-

tein, Mónaco, Montserrat, Nau-

ru, Niue,  Panamá, Samoa, San 

Cristóbal y Nieves, San Marino, 

San Vicente y Las Granadinas, 

Santa Lucía, Vanuatu.  

 

 

Fuente Fotografía: http://abogados.infobaeprofesional.c om/ 

Fuente de dibujos: Wordpress  
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